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| SENTENCA |
Processo Digital n°: 1001840-49.2022.8.26.0554
Classe - Assunto Procedimento Comum Civel - Indenizagdo por Dano Material
Requerente: Luiz Dorley Fioravante
Requerido: Mercado Bitcoin Servigos Digitais Ltda.

Juiz(a) de Direito: Dr(a). Alexandre Zanetti Stauber

Vistos.
RELATORIO

LUIZ DORLEY FIORAVANTE, propdés a presente acdo de
indenizacdo por dano material em face de MERCADO BITCOIN SERVICOS
DIGITAIS LTDA alegando, em sintese, que a requerida € uma empresa que
intermedia a troca de criptomoedas e moeda nacional pelos seus usuarios,
através de uma plataforma de comércio, disponibilizada de modo on-line, por

meio do site www.mercadobitcoin.com.br. Esclarece que para que a troca seja

possivel, o cliente deve depositar no Mercado Bitcoin, reais ou criptomoedas e,
apos o saldo depositado ser disponibilizado na plataforma da requerida, o cliente
pode efetuar operacdes com ordens de compra ou venda no mercado a vista.
Afirma que a propaganda acerca dos mecanismos de seguranca adotados nas
transacoes foi determinante para a escolha da requerida e que, em fevereiro de
2021, investiu a quantia de R$ 30.000,00 (trinta mil reais), e apos a realizacdo de
algumas operag6es, alcancou saldo no valor de R$ 74.786,43 (setenta e quatro
mil, setecentos e oitenta e seis reais e quarenta e trés centavos). Contudo, em 17
de agosto de 2021, tentou ingressar em sua conta e ndo conseguiu, sendo
informado que sua senha foi considerada invélida. Encaminhou e-mail a
requerida noticiando o fato e pedindo orientagées. No dia seguinte, 18 de agosto
de 2021, seguiu as orientacdes recebidas para a redefinicdo da senha de acesso,

mas nao obteve éxito, encaminhou outro e-mail a requerida. Em 31 de agosto de
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2021, seu e-mail foi respondido, com um pedido para que ele aguardasse novo
contato. No mesmo dia, as 21h06min recebeu novo e-mail da requerida,
afirmando que o autor havia tentado acessar sua conta através de um dispositivo
novo (0 que nao ocorreu). Nesta ocasiao foi informado que para permissado do
referido acesso seria necessaria a realizacdo de confirmacéo adicional. Apenas
no inicio do més de setembro de 2021 o acesso a sua conta foi restabelecido,
ocasido em que constatou que sua conta estava zerada, em virtude do sumico
dos seus bitcoins. Encaminhou novo e-mail relatando o fato, que foi respondido
pela requerida se isentando de qualquer responsabilidade. Sustenta, ainda, que
as transferéncias fraudulentas foram realizadas em periodo em que o autor
estava sem acesso a sua conta, fato comunicado a requerida. Afirma que o
sistema de seguranca da requerida é falho e que aplica-se ao caso o CDC.
Requereu a procedéncia da acdo para que a autora seja condenada no
pagamento de indenizacdo pelo dano material sofrido no valor de R$ 74.786,43
(setenta e quatro mil, setecentos e oitenta e seis reais e quarenta e trés centavos)
ou valor equivalente, no dia do depdsito, aos BTCs, ETHs e LTCs que |lhe foram

furtados.
Juntou procuragéo e documentos (fls. 17/34).

A ré foi citada e apresentou contestacdo suscitando,
preliminarmente, decadéncia, em virtude da acgéo ter sido proposta 149 dias apos
a negativa do réu em restituir os valores supostamente furtados, apos o prazo de
90 dias para reclamar por vicios no fornecimento de servigcos duraveis. Alega,
ainda, ser parte ilegitima para figurar na lide, pois o autor foi vitima de golpe
devido a atuacdo de hackers, e a fraude ocorreu no equipamento ou e-mail do
préprio autor. Apontou ser descabida a inversdo do 6nus da prova e que pelo seu
sistema limita-se a disponibilizar uma plataforma na internet que permite o
encontro de compradores e vendedores de ativos virtuais, o qual ndo é
classificado como valor mobiliario pela legislacdo brasileira, ndo se enquadrando

a ré como instituicdo financeira. O sitio eletrbnico é direcionado apenas a
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usuarios que queiram comprar ou vender bitcoins, fazendo a intermediacéo e
cobrando comisséo por isso; cabe ao interessado fazer seu cadastro, enviando
copia de um documento pessoal e preenchendo um formulario com seus dados
pessoais, e criada a conta no site, 0o usuario esta apto. O processo para a
aquisicdo de ativos virtuais ocorre de maneira simples: o usuario deve realizar
uma transferéncia ou um depdsito bancario para a conta corrente
do Mercado Bitcoin e criar o chamado "aviso de depésito”, anexando a ele o
comprovante original do depdsito ou da transferéncia, devidamente
individualizado; vinculado o valor em reais na conta do usuario, aquele que
deseja vender seus ativos virtuais cria a chamada "ordem de venda" e aquele que
deseja adquirir, a denominada "ordem de compra”, podendo ainda transferir para
outra carteira, ou seja, outra conta que mantenha em seu nome, nao
necessariamente vinculada ao Mercado Bitcoin. Afirma, ainda, que o autor foi
vitima de criminosos que se apropriaram de suas informacdes, seja por meio de
virus (hack) ou mediante phishing (maneira ilicita que cibercriminosos usam para
enganar usudrios da plataforma digital a revelar informagcfes pessoais, como
senhas ou cartdo de crédito, CPF e nimero de contas bancarias); € possivel que
o computador ou o e-mail do autor tenham sido contaminados por virus, em razao
de acesso ou download de conteldo suspeito. E impossivel identificar se a
pessoa que esta digitando as informacdes pessoais e sigilosas (login e senha) é
o titular da conta ou terceiro agindo de ma fé. Afirma, também, que, no dia 14 de
agosto de 2021, o autor foi notificado varias vezes, por e-mail, acerca dos logins
realizados em sua conta. Sustenta, ainda, que as operacfes fraudulentas de
retirada de valores ocorreram nos dias 27 e 28 de agosto de 2.021, quando
houve o acesso a plataforma com o uso de login e senha do autor, além da
utilizagcdo do codigo de seguranca PIN, com a devida notificacdo via e-mail.
Alega, também, que as transferéncias s6 foram realizadas ap6s a validacao dos
links especificos encaminhados para o e-mail do autor. Afirma, ainda, que a
liberacdo dos limites para retiradas de criptoativos foi realizada somente apos o

envio do video de identificacdo do autor, de modo que ndo havia qualquer motivo
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de suspeita que a levasse a bloquear as transacfes. Reconheceu a existéncia
das movimentacdes irregulares, mas atribuiu a responsabilidade pela fraude ao
autor, apontando que o autor provavelmente foi vitima de phishing e que as
operacdes tiveram aprovacdo através do e-mail e smartphone do autor. Investe
em seguranca de ponta para garantir a integridade de seus servidores e dos
dados que eles processam. N&o pode ser responsabilizada pela falta de cuidado
e prudéncia de seus usuarios, observando que orienta seus usuarios a adotar
providéncias para manter segura a conta virtual e o acesso a ela e sua
responsabilidade deve ser excluida por culpa da vitima, ndo havendo que se falar
em falha na prestacdo dos servi¢os. Afirma que por ndo poder ser comparada as
instituicbes financeiras as sumulas 297 e 479 do STJ ndo podem ser aplicadas.
Por fim, alega que o autor ndo comprovou o prejuizo que alega e que em caso de
eventual condenacéo, devera receber no maximo o valor equivalente as retiradas
realizadas que alcangam a quantia de R$ 27.328,29 (vinte e sete mil e trezentos
e vinte e oito reais e vinte e nove centavos). Propugnou pela improcedéncia da
acao (fls. 91/129).

Juntou procuracao e documentos (fls. 130/215).
Réplica (fls. 219/229).

As partes ndo demonstraram interesse na producdo de outras

provas e requereram o julgamento do feito (fls. 230/236 e 237/239).
E o relatério
FUNDAMENTACAO

Afasto a preliminar de decadéncia, uma vez que a presente acao de
indenizacdo por dano material foi proposta em tempo habil. Observo que no caso
dos autos aplica-se o0 prazo previsto no artigo 27 do Cdédigo de Defesa do
Consumidor, uma vez o que se discute é a responsabilidade da requerida pela

fraude ocorrida na conta do autor.
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Afasto a preliminar de ilegitimidade passiva ad causam, pois a
existéncia de conta em nome do autor junto a ré € incontroversa, ndo havendo

duvida quanto a existéncia do vinculo juridico entre as partes.

Diante da pertinéncia subjetiva a preliminar ndo podera prosperar,
sendo o tema a respeito de sua responsabilidade ou nédo pelos fatos narrados

questdo atinente ao mérito.

Quanto ao mérito, as questbes suscitadas e controvertidas
dispensam a producao de provas em audiéncia, motivo pelo qual, se conhece
diretamente do pedido, nos termos do artigo 355, inciso |, do Cédigo de Processo
Civil.

Ademais, as partes ndo demonstraram interesse na producdo de

outras provas.

Por proémio observo que no caso em comento deve ser

reconhecida a incidéncia do Codigo de Defesa do Consumidor.

Com efeito, o autor € uma pessoa fisica, investidor individual, de
modo que € o destinatario final dos servicos prestados pela ré no mercado de

consumo, nos termos do artigo 2° da Lei n® 8.078/90.

Pondero, ademais, que o fato de a empresa requerida atuar como
intermediadora na aquisicdo de criptomoedas ndo € circunstancia apta da

desnaturar a relagdo consumerista existente entre as partes.

A ré fornece o servico de disponibilizacdo de uma plataforma na
internet para intermediacdo de compradores e vendedores de ativos virtuais e o

autor utilizou-se dos servicos prestados por ela junto ao mercado de consumo.

Como bem observou a Ministra Nancy Andrighi por ocasidao do
julgamento do REsp 519.310-SP, para o fim de aplicacdo do CDC, o

reconhecimento de uma pessoa fisica ou juridica como fornecedor de servigos
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atende a critérios puramente objetivos, sendo irrelevantes a sua natureza juridica
ou a espécie dos servigos prestados, bastando que desempenhem determinada

atividade no mercado de consumo mediante remuneracao.

Por mais que as atividades vinculadas as criptomoedas sejam
relativamente novas, a verdade é que seguem padrdo semelhante as demais

corretoras de investimentos e das instituicdes financeiras.

O artigo 17 da Lei n® 4595/64 dispbe que "Consideram-se
instituicbes financeiras, para os efeitos da legislagdo em vigor, as pessoas
juridicas publicas ou privadas, que tenham como atividade principal ou acesséria
a coleta, intermediacdo ou aplicagcdo de recursos financeiros préprios ou de
terceiros, em moeda nacional ou estrangeira, e a custodia de valor de

propriedade de terceiros."

Por outro lado, a clausula 32 do contrato social da requerida
estabelece que "A Sociedade tem por objeto social (i) a operacdo de paginas e
portais de internet (websites) e de ferramentas de busca (search regime) ou
outros servicos baseados na internet e (ii) as atividades de corretagem,

intermediacdo, mediacao de negdcios ou servicos em geral.".

Portanto, embora ausente regulamentacdo especifica acerca do
papel das corretoras na intermediacdo de criptomoedas, a atividade da
requerente enquadra-se no conceito de instituicdo financeira, aplicando-se o
entendimento firmado pela sumula 479 do E. STJ, segundo a qual, "As
instituicbes financeiras respondem objetivamente pelos danos gerados por
fortuito interno relativo a fraudes e delitos praticados por terceiros no ambito de

operacdes bancarias".

Em que pese a fraude ter sido realizada por terceiros, € fato que os
criminosos, de alguma forma, tiveram acesso a dados do autor, permitindo o

sucesso da empreitada digital criminosa.
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A requerida é responsavel objetivamente pelos danos causados em
decorréncia de falhas que eventualmente ocorrerem em qualquer fase da cadeia
da prestacéo dos seus servicos, aplicando-se ao caso a responsabilidade objetiva
prevista no Cdédigo de Defesa do Consumidor por falhas do servico por ela

colocado no mercado de consumo.

Ora, incumbe a requerida, que colocou o0 servico no mercado de
consumo e recebe comissdo pela intermediacdo dos valores virtuais, adotar as
medidas de seguranca necessdrias para evitar fraudes de terceiros nas

contas digitais.

Torna-se, portanto, irrelevante apurar se a fraude ocorreu no
computador do autor ou no sistema da ré, pois ambas as situacdes se inserem no
ambito do risco da atividade exercida por ela, nos termos do artigo 927, paragrafo

unico, do Cadigo Civil, configurando a fraude praticada fortuito interno.

E do fornecedor a responsabilidade pelos riscos de sua propria
atividade lucrativa, cujos efeitos e consequéncias ndo podem atingir o
consumidor, j& que ao disponibilizar tais servigos, é seu dever garantir que as
transacdes ali realizadas possuem a seguranca necessaria. E isso que o
consumidor espera ao confiar a ela seus ativos, e é isso que devera ser entregue

pelo fornecedor

Conforme ja se decidiu em casos semelhantes:

APELACAO CIVEL Interposicdo contra sentenca que julgou procedente acédo de
indenizag@o por danos materiais. Julgamento da lide nos termos do artigo 355, I, do
Cédigo de Processo Civil. Alegacdo de cerceamento de defesa rejeitada. Atividade
desempenhada pela ré que a qualifica como institui¢éo financeira, nos termos do artigo
17 da Lei n.° 4.595/64. Aplicacdo do Cdodigo de Defesa do Consumidor e imposicdo de
inversdo do dnus da prova.Instituicdo financeira que responde objetivamente pelos danos
gerados por fortuito interno relativo a fraudes e delitos praticados por terceiros no &mbito
de operagfes bancérias. Incidéncia da Sumula n.° 479 do Superior Tribunal de Justiga.

Majoracéo dos honorarios advocaticios aos patronos da autora, nos termos do artigo 85,
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paragrafo 11, do Cédigo de Processo Civil. Sentenca mantida. (TJSP; Apelacdo Civel
1027456-98.2020.8.26.0100; Relator (a):Mario A. Silveira; Orgéo Julgador: 332 Camara
de Direito Privado; Foro Central Civel - 442 Vara Civel; Data do Julgamento: 04/11/2020;
Data de Registro:04/11/2020).

CORRETAGEM DE CRIPTOMOEDAS. ACAO DE REPARACAO DE DANOS JULGADA
PROCEDENTE. NECESSIDADE. EMBORA NAO HAJA REGULAMENTACAO
ESPECIFICA, A ATIVIDADE DA CORRETORA DE CRIPTOMOEDAS SE ENQUADRA
NO CONCEITO DE INSTITUICAO FINANCEIRA (ART. 17 DA LEI N° 4.595/64).
APLICACAO DA SUMULA 479 DO E. STJ. RELACAO DE CONSUMO.
RESPONSABILIDADE OBJETIVA. ENTENDIMENTO DE QUE FRAUDE ELETRONICA
EM CONTA DIGITAL CONFIGURA FORTUITO INTERNO, IMPONDO-SE O DEVER DE
INDENIZAR. INTELIGENCIA DO ART. 927, PARAGRAFO UNICO, DO CODIGO CIVIL.
CONDENACAO NO RESSARCIMENTO DO VALOR INDEVIDAMENTE DEBITADO,
COM BASE NA COTACAO DA DATA DO ILICITO, CORRIGIDA DESDE ENTAO E
ACRESCIDA DE JUROS LEGAIS DE MORA A PARTIR DA CITACAO.
INAPLICABILIDADE DA DECISAO PROFERIDA NO RESP 1.633.785/SP, UMA VEZ
QUE O PRECEDENTE NAO TEM FORCA VINCULANTE E SE RELACIONA AS
TRANSACOES FINANCEIRAS REALIZADAS COM A APRESENTACAO FISICA DO
CARTAO MAGNETICO, COM "CHIP" E MEDIANTE USO DE SENHA PESSOAL DO
CLIENTE (DE FORMA CUMULATIVA), O QUE DIFERE DO PRESENTE CASO.
SENTENCA RATIFICADA, COM FUNDAMENTO NO ART. 252 DO REGIMENTO
INTERNO DO TJSP. Recurso de apelagdo improvido (TJSP; Apelacdo Civel
1010137-19.2020.8.26.0068; Relator (a): Cristina Zucchi; Orgdo Julgador: 342 Camara de
Direito Privado; Foro de Barueri - 62 Vara Civel; Data do Julgamento: 23/08/2021; Data
de Registro: 25/08/2021).

Em sintese, deve ser reconhecida a responsabilidade da

requerida no episddio narrado na inicial.

A devolucéo devera ocorrer considerando-se o valor dos ativos
no dia da ocorréncia da fraude, uma vez que além de se tratar de moeda de

grande oscilacédo, ndo € possivel se precisar quanto e se teria se valorizado.

Ademais, o risco € inerente a operacdo de investimento e foi

assumido pelo autor no momento da contratacao.
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Neste sentido ja se decidiu:

CORRETAGEM DE CRIPTOMOEDA INDENIZACAO POR DANOS MATERIAIS E
MORAIS LUCROS CESSANTES Incontroversa a ocorréncia de fraude em conta digital
do Autor, mantida pela Requerida, com a perda do valor correspondente a "5,27 bitcoins
(XBT)" Fraude configura fortuito interno impondo-se o dever de indenizar (artigo 927,
paragrafo Unico, do Cdédigo Civil) Valor indenizatério apurado com base no valor de
mercado da criptomoeda na data da fraude Descabido o pedido de indenizacéo por perda
de uma chance por valorizagao do "bitcoin", pois ndo héa certeza quanto ao suposto lucro
alegado pelo Autor, em raz&o de o mercado das criptomoedas estar sujeito a oscilagcdes
tanto positivas quanto negativas Inconteste o direito dos correntistas ao recebimento de
"pitcoin cash (BCH)" SENTENCA DE PARCIAL PROCEDENCIA, para condenar "a
restituicdo do equivalente a 5,27 XBT, calculado pela cotag&o do ativo virtual no dia da
transagcdo fraudulenta em endereco de carteira eletrbnica a ser informada pelo
requerente,além da percep¢do de 5.27 BCH, soma atualmente avaliada em R$
16.600,00",arcando cada parte com 50% das custas e despesas processuais € 0S
honorarios advocaticios do patrono da parte contraria (fixados em 10% do valor da
causa, a que foi atribuido o valor de R$ 312.290,00) Fixacao dos honorarios advocaticios
deve observar o valor da condenacgdo (artigo 85, paragrafo segundo,do Cddigo de
Processo Civil RECURSOS (APELACOES) DO AUTOR E DA REQUERIDA
PARCIALMENTE PROVIDOS, para fixar os honorarios advocaticios do patrono de cada
parte em 10% do valor da condenacdo, para cada qual (TJSP; Apelacdo Civel
1035890-47.2018.8.26.0100; Relator (a):Flavio Abramovici; Orgéo Julgador: 352 Camara
de Direito Privado; Foro Central Civel - 282 Vara Civel; Data do Julgamento: 04/05/2020;
Data de Registro: 04/05/2020)

Dessa forma, o referido valor nominal devera ser objeto de
liquidacdo de sentenca, verificando-se o valor de mercado dos ativos
extraviados no dia da ocorréncia da fraude. Encontrado o valor, esse devera
ser corrigido monetariamente pela Tabela Pratica do Tribunal de Justica e
acrescido de juros moratérios legais de 1% ao més desde a data da citacao
(artigo 161, paragrafo 1°, do CTN c/c artigo 406 do CC).

DISPOSITIVO

Ante o0 exposto posto, com fundamento no artigo 487, inciso |,
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do CPC, JULGO PROCEDENTE a acao para condenar a requerida a restituir
ao autor o valor de mercado dos ativos extraviados no dia da ocorréncia da
fraude, o qual esse devera ser corrigido monetariamente pela Tabela Pratica
do Tribunal de Justica a partir de sua liguidacdo e acrescido de juros
moratérios legais de 1% ao més desde a data da citacdo (artigo 161,
paragrafo 1°, do CTN c/c artigo 406 do CC).

Condeno a parte vencida no pagamento de custas, despesas
processuais e honorarios advocaticios, que fixo em 10% do valor da
condenacao (art. 85, paragrafo 2°, do CPC/2015)

Prossiga-se conforme as regras proprias do cumprimento de

sentenca, nos termos do artigo 523 e seguintes do CPC/15.

Oportunamente, arquivem-se 0s autos com as cautelas de praxe

e formalidades de estilo.
P.R.I.

Santo André, 29 de setembro de 2022.

DOCUMENTO ASSINADO DIGITALMENTE NOS TERMOS DA LEI 11.419/2006,
CONFORME IMPRESSAO A MARGEM DIREITA
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